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FORRETNINGSSKIKK

@konomisk kriminalitet undergraver det finansielle systemets integritet og er en trussel mot velferdssamfunnet og
et sunt neeringsliv. Vi og andre banker har plikt til & gjennomfare tiltak for a forebygge, avdekke og avverge svindel,

hvitvasking, sanksjonsomgaelse og terrorhandlinger.

Vi har pavirkningsmulighet pa baerekraftarbeidet i var verdikjede, blant annet ved 4 stille krav til vare leverandgrer

0og veere en bidragsyter i SamSpar sitt baerekraftarbeid.

| dette kapittelet kan du lese mer om vart arbeid med god forretningsskikk.

Mal
- Vi har nulltoleranse knyttet til gkonomisk kriminalitet.
- Konsernet skal kiennetegnes av hgy etisk standard.

Vesentlige pavirkninger, risikoer og muligheter

Det er identifisert tre vesentlige pavirkninger knyttet til dette temaet.

it i Tidshorisont (i ar)
Tema Vesentlig pavirkning/ P%Sélfw Nes:_tlv Risiko Mulig- Hvor i

risiko/mulighet virkning virkning heter verdikjeden
Krav til beerekraft i kontrakter med
vare lokale leverandoerer og som del o Oppstrems
av felles innkjgp i SB1-alliansen

For- Bidrar til beerekraftarbeid i SamSpar o Oppstrems

G retnings-

skikk
Antihvitvask og antisvindelarbeid:
forhindrer og forebygger gkono-
misk kriminalitet og bidrar til ryddige o Nedstrgms
konkurranseforhold i det lokale
neeringslivet.
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Styrende dokumenter

Vart arbeid dekkes av fglgende styrende dokumenter:

Dokument

Innhold

Virksomhetsstrategien

Synliggjer bankens strategiske prioriteringer.

Policy for beerekraft

Policyen omhandler vare baerekraftprinsipper, mal, forventninger, roller og ansvar,
samt prosess knyttet til handtering av baerekraftrisiko.

Etiske retningslinjer

Setter standarder for etisk atferd og ansvarlighet i konsernet

Policy for anti-hvitvasking og terrorfinansiering

Gir overordnede fgringer for hvordan selskapet skal innrette sin virksomhet slik at
selskapet etterlever hvitvaskingsregelverket pa en mest mulig hensiktsmessig og
effektiv mate.

Policy for utkontraktering

Sikrer at utkontrakterte tjenester ogsa overholder kravene til menneskerettigheter.

Standard for etterlevelse av apenhetsloven

Gir retningslinjer for hvordan virksomheten skal etterleve apenhetsloven og sikre
respekt for menneskerettigheter

Innkjgpsrutine

Sikrer at bankens innkjgp skjer pa en mate som respekterer menneskerettigheter

Krav til leverandgrer om baerekraft og for-
retningsetiske forhold

Stiller krav til leverandgrer om & overholde baerekraftige og etiske standarder

Sponsoravtaler

Inkluderer bankens krav om respekt for menneskerettigheter

Arbeid mot gkonomisk kriminalitet og hvitvasking

@konomisk kriminalitet er et samfunnsproblem som ram-
mer bade enkeltpersoner og neeringslivet. Det undergra-
ver det finansielle systemets integritet og er en trussel
mot velferdssamfunnet og et sunt naeringsliv. Kanalise-
ring av midler som stammer fra kriminell virksomhet gjen-
nom banken er en vedvarende trussel som ma avverges.
Vi og andre banker har plikt til & gjennomfere tiltak for

a forebygge, avdekke og avverge svindel, hvitvasking,
sanksjonsomgaelse og terrorhandlinger. Kundene spe-
sielt, og samfunnet generelt, skal ha tillit til at SpareBank
1 Ringerike Hadeland jobber aktivt pa dette feltet og til
enhver tid etterlever gjeldene lover og retningslinjer pa
omradet. Slik kan vi gi et positivt bidrag til et sunt nae-
ringsliv i vart markedsomrade. Banken har som en del av
baerekraftmalene nedfelt at «Vi har nulltoleranse knyttet
til gkonomisk kriminalitet» og at «Konsernet skal kjenne-
tegnes av hgy etisk standard».

Hvordan jobber vi for a forhindre
okonomisk kriminalitet og hvitvasking?
Kampen mot gkonomisk kriminalitet er en del av vart
baerekraftarbeid. Gjennom etterlevelse av plikter og

regelverk bidrar konsernet til & ruste det finansielle
systemet slik at kriminelle aktgrer erfarer at gkonomisk
kriminalitet blir slatt ned pa. Vi arbeider for a fore-
bygge, avdekke og avverge at banken benyttes til
kriminelle formal. Arbeidet er risikobasert og styres av
en overordnet retningslinje, rammeverk og operative
rutiner for etterlevelse av hvitvaskingsregelverket. De
regulatoriske forventningene pa omradet er i utvikling
og okende og banken jobber kontinuerlig for 4 tilpasse
seg dette.

Banken har en egen avdeling for arbeidet mot gkono-
misk kriminalitet som bestar av 8 arsverk. Avdelingen
har i tillegg 4 studenter i deltidsstillinger som jobber
med opprydnings- og listearbeid. Banken har etter
hvitvaskingsregelverket en vid undersgkelsesplikt om
kundeforhold. Kontinuerlig arbeid med Izpende kunde-
oppfelging og risikovurderinger av bankens privat- og
bedriftskunder er et prioriteringsomrade. Dette sarger
for at kundene bruker banken i trdd med opplysninger
de har gitt og at forsgk pa skonomisk kriminalitet blir
fulgt opp og rapportert.




Hva har vi gjort i 20252

Banken har gjennom 2025 arbeidet med forebygging,
hendelseshandtering og bevisstgjgring av kunder. Vi
gjennomfgrer kvartalsvis rapportering til bankens ledel-
se og styre. Bankens policy og rammeverk pa omradet
er revidert og det jobbes kontinuerlig med forbedring
av bankens operative rutiner for etterlevelse av hvitvas-
kingsregelverket.

Svindelforebygging har krevd mye ressurser i avdelingen
og i banken for gvrig. Antisvindelarbeid er et kreven-

de arbeid og banken er en padriver inn i fellesskapet i
SpareBank 1-alliansen for & videreutvikle systemer som
detekterer og fanger opp forsgk pa svindel mot ban-
kens kunder.

Det er gjennomfgrt arlig kompetanseoppdatering av
ansatte, ledelse og styret slik at samtlige har en forsta-
else for bankens samfunnsansvar og hvorfor arbeidet
mot gkonomisk kriminalitet er viktig. Omradet gkono-
misk kriminalitet og antihvitvasking har blitt oppdelt i 7
ulike e-leeringskurs med forskjellige temaer tilpasset den
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enkeltes ansvar og stilling for & bygge kompetansen
som kreves i de ulike rollene. Enkelte kurs tildeles kun et
mindre antall ansatte, mens andre kreves gjennomfgrt av
alle ansatte (inkludert ledergruppe og styre).

I tllegg gjennomfarer Avdeling @konomisk kriminalitet
jevnlige informasjons- og opplaeringsrunder i avde-
lingene. Ansatte i Avdeling @konomisk kriminalitet har i
Ippet av 2025 gjennomfart oppleeringsseanser innenfor
antihvitvaskingsarbeidet gjennom Spama. Oppleering
og kompetanse av alle ansatte anses som et vesentlig
risikoreduserende tiltak innenfor omradet.

Statistikk om vart arbeid mot gkonomisk
kriminalitet i 2025

1 2025 sa vi en betydelig gkning i antall forsgk pa svindel
og reelle svindelsaker. Banken fulgte opp totalt 1077 svin-
delsaker i 2025 hvorav 1031 av disse sakene omhandler
bankens kunder som har blitt utsatt for svindelforsak. |
46 av sakene er det en reell mistanke om at det er en av
bankens kunder som opererer som svindler eller muldyr.

2025 2024 Endring
Antall svindelsaker Var kunde er svindlet 1031 891 16 %
Var kunde utferer svindel 46 21 119 %
Antall flaggede saker i transaksjonsovervakning 5033 4123 22 %
til undersgkelsen i banken 905 852 6 %
sendt til gkokrim 162 74 19 %
tatt inn til analyse hos @kokrim 21 14 50%
Avviklede kundeforhold 129 99 30%

Hovedvekten av svindel-tilfellene vi har registrert pa
bankens kunder er phising/smishing-forsgk. | tillegg ser
vi et gkende omfang av investerings-bedragerier. Det
er bekymringsfullt at stadig flere unge kunder benytter
sin konto i banken til & svindle andre eller operere som
muldyr. Et pengemuldyr er en person som stiller bank-
kontoen til disposisjon, mottar penger fra én person og
overfgrer dem videre til en annen (digitalt eller i kontan-
ter) mot betaling. Dette er hvitvasking av midler og blir
slatt hardt ned pa. Disse kundene far sitt kundeforhold
avviklet for ulovlig bruk av kontoen.

Det jobbes aktivt bade internt og i fellesskap i Spare
Bank 1-alliansen med & iverksette tiltak for & redusere
svindel. Dette gjelder for eksempel begrensninger i
produkter, tidsforsinkelser i betalinger samt forbedrede
deteksjonssystemer som kan oppdage unormal aktivitet
pa kunder.

Hvert ar screenes millioner av transaksjoner gjennom var
elektroniske overvaking som fanger opp uregelmessige
transaksjoner. Dersom systemer og manuelle rutiner
fanger opp betalinger vi ikke forstar bakgrunnen for, vil
det iverksettes intern undersgkelse.

| 2025 ble totalt 5033 transaksjoner identifisert for videre
kontroll. Banken gjorde utvidede undersgkelser i 905
saker. Dette er saker hvor det granskes, vurderes og
folges ytterligere opp for & avverge at banken benyttes
til ulovlige formal. I hovedvekten av disse tilfellene blir
kunder fulgt opp med kundetiltak hvor de blir bedt om
redegjorelse og dokumentasjon tilknyttet transaksjonen.

De ytterligere undersgkelsene resulterte i 162 meldinger
om mistenkelige transaksjoner meldt til @kokrim. En slik
melding blir bearbeidet, beriket og analysert av @ko-
krim og eventuelt videreformidlet til politi, tilsyns- og
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kontrollmyndigheter, samt utenlandske samarbeidende
tjenester.

Banken avviklet 129 kundeforhold i 2025 fordli vi ikke kunne
giennomfare ngdvendig oppfaelging av kundeforholdet i
trad med regelverket. Eksempelvis skjer dette dersom en
kunde ikke kan redegjgre for pengers opprinnelse eller
ved manglende svar pa bankens henvendelser.

Awvikling av kundeforhold kan veere inngripende for
kundene, og banken avvikler kun dersom vi har saklige
og legitime grunner til det.

Hva skal vi jobbe videre med i 20262

| 2026 skal banken gke kunnskapen og ha fokus pa
effektiv og god opplzering pa omradet gkonomisk
kriminalitet. Dette gjelder for ansatte pa alle nivaer i

Etikk og antikorrupsjon

Vart konsern er avhengig av hey tillit fra kunder, interes-
senter og samfunnet ellers. Profesjonalitet og integritet
skal prege ansatte som jobber hos oss. Korrupsjon er
straffbart, og vi har nulltoleranse for gkonomisk krimina-
litet. Arbeidet med etikk og antikorrupsjon er viktig for &
opprettholde tilliten til oss som finanskonsern. Ved a ga
foran som gode eksempler kan vi ogsa bidra positivt til
samfunnet rundt oss.

Slik jobber vi med a sikre etisk
forretningsdrift og forhindre korrupsjon
Verdiskaping skal skje i trdd med god radgivningsskikk
og innenfor rammer der den enkelte medarbeider ikke
bryter etiske retningslinjer for a tilfredsstille skonomiske
mal. Banken har nulltoleranse for korrupsjon og aksepte-
rer ikke handlinger som kan oppfattes som bestikkelser
eller forsgk pa & pavirke saksbehandlingen pa en utilbar-
lig mate.

Ansatte i konsernet SpareBank 1 Ringerike Hadeland skal
under ingen omstendighet benytte sin stilling til & oppna
personlige fordeler eller opptre pa en slik mate at det
kan skade konsernets omdgmme eller veere i strid med
norsk lov.

Arbeidet med etikk og anti-korrupsjon er forankret i ban-
kens etiske retningslinjer, som ble omfattende revidert i
2025, med stgrre fokus pa antihvitvask, svindel, kryptova-
luta og kunstig intelligens.

banken. Det skal gjgres lepende vurderinger av ban-
kens etterlevelse av hvitvaskings-regelverket basert pa
rundskriv og veiledninger fra Finanstilsynet og aktuelle
tilsynsrapporter.

Bankens ansatte skal felge med pa lokale og nasjo-
nale utviklingstrekk som kan relateres til kriminelle
handlinger. Kontinuerlig arbeid med Igpende kunde-
oppfelging av bankens privat- og bedriftskunder er
et prioriteringsomrade. Dette sgrger for at kundene
bruker banken i trdd med opplysninger de har gitt og
at forsgk pa gkonomisk kriminalitet blir fulgt opp og
rapportert.

Videre arbeid med effektive og gode rutiner for
svindeloppfelging og svindelforebygging er et priorite-
ringsomrade i 2026.

Det gjennomfgres arlige etikkuker med obligatoriske
kurs og dilemmatrening i avdelingene for & sikre kontinu-
erlig oppdatering pa omradet.

Sikkerhetsmaneden hadde digital beredskap som tema,
med opplegg pa alle bankens lokasjoner.

Retningslinje for interne misligheter ble revidert i 2025 og
nye systemtekniske tiltak er iverksatt. | trad med denne,
giennomfearer vi en rekke tiltak for & forebygge, avdekke
og handtere risiko for interne misligheter. Vart interne
arbeid knyttet til sikkerhet underbygger ogsa en organi-
sasjonskultur som kjennetegnes av hay etisk standard.

Vi stiller ogsa krav til vare leverandgrer gjennom vart
standard vedlegg om baerekraft som skal benyttes ved
alle avtaleinngaelser. Leverandgrer og forretningspart-
nere skal etterleve lover, regler og interne retningslin-
jer, samt opptre i samsvar med god forretningsskikk i
enhver sammenheng. Vi orienterer om at vi ikke godtar
at ansatte i SpareBank 1 Ringerike Hadeland tilbys eller
mottar gaver eller andre fordeler som kan oppfattes
som bestikkelser og korrupsjon. Leverandgren skal heller
ikke akseptere slik praksis i forhold til sine egne ansatte.
Det er ikke avdekket tilfeller av korrupsjon eller interne
misligheter i 2025.

| 2026 skal vi giennomfare risikokartlegging innenfor
interne misligheter og deretter eventuelle tiltak basert
pa risikokartleggingen.



Ansvarlige anskaffelser

Bankens anskaffelser skal veere mest mulig baerekraftige
og kostnadseffektive. Det meste av bankens innkjgp
ivaretas av innkjgpssamarbeidet i SpareBank 1-alliansen.
Avdeling for allianseinnkjgp inngar leverandgravtaler pa
vegne av alliansen og felger opp baerekraftrisiko relatert
til disse.

Bankens anskaffelser skal gjennomfegres i trad med vare
etiske retningslinjer. Ved krav om skriftlig kontrakt skal
nye leverandgrer, fgr inngaelse av avtale, gijennom en
leverandgrgodkjenningsprosess. Ved avtaleinngaelse
skal leverandaren forplikte seg til «<Standard om baere-
kraft i innkjgp».
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Menneskerettighets- og arbeidsforhold i leverandarkije-
den er pekt pa som et vesentlig tema for bankens baere-
kraftarbeid fordi vi kan ha en positiv pavirkning gjennom
ansvarlige innkjgp og oppfelging av apenhetsloven, som
styrker konkurransebetingelsene for leverandgrer som
opererer pa en god mate.

Se var rapport om redegjgrelse etter apenhetsloven i
arsrapporten for mer informasjon om vart arbeid for a
sikre respekt for menneskerettigheter og anstendige
arbeidsforhold i vare leverandgrkjeder.






